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Les arnaques
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Une « bonne » arnaque, c’est quoi ?

Je connais...
Cela m’intéresse... ou bien cela m’inquiete...
Je peux y croire...

ais c’est un piége




L’escroc : il (elle) veut quoi ?

GAGNER DE L’ARGENT sans trop se fatiguer :
“ Me demander une ran¢on, une aide

“ Me soutirer ma carte bancaire,

Me pirater ma messagerie,

staller un maliciel (« malware » = virus etc.) sur
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Conseils de richesse
Jean-Jacques Goldman a annoncé avoir lancé une plateforme d'échange de crypto
Jean-Jacques Goldman a annoncé avoir lancé une plateforme d'échange de crypto/b> Lire la suite Vous pourriez gagner d.

RECOMPENSE ENQUETE 14:16
Cboutur, Obtenez une carte cadeau de 50€ d'Amazon !
Felicitations a vous! Vous pouvez entrer de gagner un 50€ AMAZON CARTE CADEAU ou un visa equivalent carte-cadeau Il...

MONDE-BITCOIN 13:32
Comment tripler votre investissement Bitcoin
Gagnez 7000 euros par jour depuis chez vous £¢ Monde DOSSIER SPECIAL: Le dernier investissement de Xavier Niel a des..

ChatbotT&T 13:08

& Echec de la livraison, Numéro de suivi : 371-34632900 &
Ce message est vide

CENTRE DE DISTRIBUTION 12:21
Cboutur Numéro de suivi : 371-34632900
La livraison a échoué. Votre livraison a été redirigée. L'envoi 371-34632300 depuis une boutique en ligne a été conservé e

' BanGMeDaddy ™ 12:16
& | want to suck your D*** real hard! & Open_Now_to_See_My Nudes ¥
--_2151247740398007=_ Content-Type: multipart/ rnative; boundary="xR14DYaNapyel D7uEr8fTMBwnQ--------cccuuv =

La poste 12:10
Si vous ne payez pas les frais de reprogrammation sous 24 heures...
ECHEC DE LA LIVRAISON Vous avez un nouveau message : Un de vos colis se trouve dans la section « en transit ». Il n'a p...

_Track&Trace_ 10:56
Vous avez une chance de recevoir une récompense
ADRESSE MANQUANTE Pour resoudre ce probleme, veuillez nous fournir une adresse valide, Validez votre adresse Bonjou..

~La Poste~ 10:40
Cboutur Votre colis n'a pas été récupéré
La livraison a échoué. Votre livraison a été redirigée. L'envoi 371-346329200 depuis une boutique en ligne a été conservé e

ekrona-Coin 09:34
eKrona - vous pouvez vous permettre d'&tre un crypto millionnaire
eKrona - vous pouvez vous permettre d'étre un crypto millionnaire Si vous ne visualisez pas les images Suivez ce lien Si vo...

- & Invitation & - 07:58

% @ 5 +++cboutur+++ U7 (@& #199.148403
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Play Regal Casino 05:04

Peding Funds Sent To cboutur 7 check _your account please !!

Chez Play Regal, nous ne voulons pas que vous passiez a cité de cet énorme cadeau de 3000 € + 100 tours gratuits. Si vo..
L1 win_bitcoin 00:57
Cboutur, £ 46.591,25 $ & added to your account, & confirm it now before expiration @ #Thu, 16 Dec 2021 18:57:27 -050...
--000000000000BOMNRUNYYRB4HR9a Content-Type: multipart/alternative; boundary="000000000000BOMNRUNYYRB

¥ Sofiav’ Date” 00:54
Sofia W Has..Replied You With a W SEXY W Messages + (79.MORE.PICS..)..0.1 Miles from You

Last seen 3 minutes ago SARA Age: 31 view profile naked photo naked video Tiffany added new naked picture today 888

Du pourriel, en
voila pour tous
les golts...

(recu de minuit a
16h00)
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AU secours...

Ca ressemble au courriel d’un ami... mais :

v' Ca ne va pas, j’ai un probléme,
v" Je ne peux pas t’expliquer,
v Ne m’appelle pas au téléphone !

éponds moi vite par mail !

POUBELLE !




AU secours...

~ Problémes / ce matin

Bonjour,

o

Comment vas-tu ? Peux-tu me recontacter par mail stp, c'est vraiment urgents.

J'aimerais te faire part d'une situations me concernant, je reste en ligne devant |'ordi vu que j'ai
plus de tel.

Ou-es-tu précisément ?
Répond moi vite .

Laurent

tl:n“"i M .;:u-ﬁ_:.l;{,f | |
Malade - Domiﬁl'que
A : undisclosed-recipients:;,

Répondre 3 :

Face a l'urgence, et sans Tél ces jours-ci, je te contact par écrit.
S'il te plait pourrais-tu me consacrer un bout de temps, par mail ?
N'espérant pas te déranger.

Bon réveil a te relire.

Dominique
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J'ai un probleme...
trés urgent...
et tres vague...

mais sans téléphone.

Des fautes d’orthographe...
(pas toujours)
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Groupe-Banque.postale.fr B3 Trash 12 mars 20212 07:20 :
@ Banque & Assurances. @Activation requise en ligne w
A : labanque-postale@maillign.group

Répondre & : Groupe-Banque.postalefr

LA BANQUE-POSTALE

Banque & Assurances.

Notre site a fait l'objet de test pendant plusieurs mois et remplacera définitivement I'ancien
site d'ici quelques jours.

Nous vous invitons a vous connecter sur votre espace via le bouton ci-dessous pour
enregistrer votre appareil sur notre réseau et découvrir les nouvelles fonctionnalités.

Vous pouvez bien évidemment gérer vos comptes depuis votre mobile ou votre tablette, en

CIGIELIEITIgY —+ VOTRECOMPTE : CONFIGURATIONS|

PS : En ignorant cet avis vous vous exposez a une interdiction temporaire de toutes vos
opérations de débit.
Centre de Relation Clients [La Banque-Postale].

Si vous rencontrez des problémes techniques lors de votre navigation, veuillez contacter
nos conseillers en ligne au 0 800 48 48 48.

N°7

Ciel, mon banquier !

Dissimulation : Ca ressemble a ma banque

Information : il se passe quelque chose,

Obligation : vous devez actualiser votre compte,

Menace : sinon, plus de compte !!!

= une escroquerie a la carte bancaire
POUBELLE !

rtgmls
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Un cadeau, c’est toujours chouette !

v"  Une adresse bidon... e —— /

Gratuit |Phone? suffit de payer 1 € pour l'expédition!

v' Une promesse mirobolante...
Félicitation! Vous étes admissible au

groupe de test privé!

Nous vous contacterons sous peu avec plus de
détails.

POUBELLE !
Répondez au formulaire ci-dessous pour réclamer votre iPhone7. C'est notre

fagon de dire merci (il suffit de payer 1 € pour l'expédition).

v Cliquez pour recevoir !

Pour visualiser ce message correctement,

Carrefour

Félicitations rc.turgis!
|Ccutaur iPhone7: l IEmrez la couleur ici

RECLAMER VOTRE IPHONE7

@)
rtgmls
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|Ncm: I Irc.lu,’gm

IAdresse e-mail: ] IEmrez l'adresse e-mail ici

IAdresse de livraison: l IEmrez I'adresse de livraison ici

e e L

Chaque jour nous sélectionnons au hasard I' un des visiteurs de notre site pour en faire notre
heureux gagnant. Le tirage du jour vous a désigné comme le gagnant potentiel!

Gagner 250 Euro en

bons d'achats Carrefour

Le prix suivant & remporter:
des bons dachats Carrefour d'une valeur de 250€ . /o s rapicement o

Répondez maintenant, sinon nous donnerons votre prix a un autre visiteur.

s



Faux support technique !

v" En naviguant sur internet, mon écran s’affole
Avertissement de sécurité
= hGots AR ey T 00 P e A de messages stressants !

BN nifendeur Votre ordinateur ot etre dlognostiquer pour verifier sl il dtox
[ 1] Infect® par un virus ou un logiciel espion. Les données sulvor

Scan ropi PRSI v" Information : votre ordinateur est infecté,

» WeNUTWOTNCS 00 M08 e
M » Mots e posse DancaFes
BE protection du pore-fou Windows

v" Obligation : agir de suite, ne pas I'éteindre !

Votre ordinataur dolt atre diognostiquer pour verifier si i
était infectéd par un virus ou un logiciel espion - Code

Snvorssomont #5878 v" LA solution : téléphonez moi... pour que je
Ne pas ignorer cet avertissement important.
$i vous fermez cette page sans résoudre ke probléme,

e e e vous escroque !

chez un technicien local: 08 71 07 3) 87

ARRETER L'ORDINATEUR,
puis le REDEMARRER !

248 Pour les utilisateurs Windows

Contacter le support

097107 3197
(Gratuit)




Vous étes un pédophile !

v’ C'est gros !

DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
DIRECTION DE PROTECTION DES MINEURS

v’ Mais il faut croire que ca

A votre attention :

Je suis Mr Christophe MOLMY, m a rC h e ese

Commissaire divisionnaire, chef de la brigade de protection des mineurs (BPM).

Je vous contacte peu aprés une saisie informatique de cyber-infiltration.

Autorisée, notamment en matiére de pédopornographie, pédophilie, Cyber pornographie,
exhibitionnisme, trafic sexuel depuis 2009.

Vous faites I'objet de plusieurs poursuites judiciaires en vigueur:
_ Pédopornographie PO U B E LLE l
Pédophilie °
Exhibitionnisme
_ Cyber pomographie

Pour votre information, la loi de mars 2007 aggrave les peines lorsque les propositions, les
agressions sexuelles ou les viols ont pu étre commis en recourant a internet et vous avez commis
les infractions aprés avoir été ciblé sur internet (site d'annonce), puis pendant des échanges mails. 6’

rtgmls
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Les photos dénudées de vous que vous envoyez aux mineurs a travers votre adresse |P ont €
enregistrées par notre cyber gendarme et constituent les preuves de vos infractions.

Vous étes prié de vous faire entendre par mail en nous écrivant vos justifications afin qu'elles soient
N° 10 mises en examen et vérifiées de sorte a évaluer les sanctions; cela dans un délai strict de 72 heures.

Mail : info.bpmdcpjgouv@gmail.com



En conclusion...

Internet,

c’est pratique pour tout le monde,

les gens honnétes... et les escrocs.

N’ouvrez pas votre ordinateur

a qui vous n’ouvrez pas votre porte.
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