TUTORIEL N°4

Le mot de passe

Définition, regles, astuces, exercice

Niveau facile



1. Définition
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Le mot de passe permet de sécuriser les acces a votre ordinateur, sites web et
applications.

Generalement, il va de pair avec un nom d'utilisateur.

Cette combinaison, connue que de vous seul, vous permet une confidentialite de
vos informations.



? 2. Les regles pour un bon mot de passe

Votre mot de passe doit étre difficile a deviner:

Ne mettez jamais votre date d'anniversaire, le nom de votre chien ou de
votre enfant. Cela est trop facile a deviner.

Quand vous tapez un mot de

passe sur Internet, il ne sera CONNEXION UTILISATEUR
pas affiche, pour chaque Nom dutiisateur
caractere tape, des points axime

seront affichés, afin de Mot de passe

garantir la confidentialite de
celui-ci.

Connexion




? 2. Les regles pour un bon mot de passe

Ne jamais choisir un mot du langage courant :
Exemple : motdepasse, password, chien, maison, banque, 12345...

Des logiciels spéciaux de piratage de type « dictionary cracking » sont
specialisés dans la recherche de mot courant.
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? 2. Les regles pour un bon mot de passe

Ne jamais prendre un mot inferieur ou egal a 8 lettres :
Exemple : SaintMo, Fl3ur ...

Des logiciels spéciaux de type « brute force cracking » sont specialises
dans ce domaine.




? 2. Les regles pour un bon mot de passe

Un mot de passe ne doit jamais étre écrit quelque part :

La premiere chose que fait un pirate, est de fouiller dans vos affaires :
Regarder dans votre agenda, sous l'écran, sous le clavier, dans votre
poubelle, rechercher un fichier du type "mdp.txt" ou "password.txt" dans
votre disque dur, etc.




? 3. Les astuces

Pour un créer un mot de passe robuste, il vous faut :

® 12 caracteres ou plus
® 1 nombre
® 1 majuscule

® 1 signe de ponctuation (?, !, «, ...) ou un caractere spécial ($, @, €, -..)




? 3. Les astuces

Pour un créer un tres bon mot de passe facile a retenir:

Mémorisez une phrase de 12 mots puis utilisez la premiere lettre de
chaque mot pour créer votre mot de passe. La phrase doit contenir des
chiffres et des caracteres spéciaux.

Exemples:
Je suis une veéritable pro du tricot a 3 aiguilles circulaires ! = Jsuvpdtazac!

J'aime la randonnée en montagne l'ete! = J'alreml’e!7




3. Les astuces

Autre exemple:

"Il etait un petit homme
Pirouette cacahuete
Il était un petit homme

Qui avait une drole de maison » @ |
A : | Annyle, !
leuphPcleuphQauddm — ] ok

Ajoutez a cela quelques chiffres et caracteres speciaux :
leuphPcleuphQauddm!23 et voila un excellent mot de passe.



3. Les astuces
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4. Résume

Pour resumer, il vous faut :

UN MOT DE PASSE EN IL NE DIT RIEN SURVOUS UN COMPTE, UN MOT DE
BETON PASSE

Personne ne doit deviner votre mot de




4. Résume

Pour resumer, il vous faut :

Ne jamais |'abandonner en pleine  Deux cadenas valent mieux qu‘un
nature




5. Exercice pratique

Creer un mot de passe robuste en respectant les regles et
enregistrer-le sur un site ou une application : votre banque, une
administration...

Mot de passe :

[*************J




